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MreZna segmentacija predsta-
vlja strategiju za organizaciju i
zaStitu mreZe kroz razdvajanje
uredaja, aplikacija i korisnika u
izolovane segmente.

Ovi segmenti, poznati i kao bezbe-
dnosne zone, funkcionisu kao odvo-
jene ,mreze unutar mreze", omoguca-
vaju¢i vam kontrolisanje pristupa
izmedu razlicCitih delova mreze. Ova
izolacija drasticno smanjuje rizik od
neovlas¢enog pristupa i Sirenja zlo-
namernog softvera u slucaju napada.

Zasto je mrezna segmentacifa
kljucna za sajber bezbednost?

Mrezna segmentacija povecava sajber
bezbednost tako Sto umanjuje Sanse
da napadaci napreduju kroz sistem

i

ako inicijalno dobiju pristup delu
mreze.

Na primer, ako su kriticne baze po-
dataka smeStene u zasebnoj zoni sa
strogo kontrolisanim pristupom, mno-
go je teze da napadac koji se infiltrira
u deo mreze s manjom bezbedno-
snom zastitom (npr. mrezu posetilaca
ili zaposlenih) pristupi osetljivim infor-

macijama.
8
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Prednosti segmentacije:

e Smanjuje rizik od
kretanja napadaca:
kompromitovanja, napadac ce
nai¢i na prepreke u pokuSaju
prelaska iz jednog segmenta u
drugi.

e PoboljSava kontrolu pristupa:
Omogucava vam da postavite
razliite polise pristupa za svaku
zonu, Cime se preciznije kontrolise

lateralnog
U slucaju

ko moze pristupiti odredenim
resursima.
e Ogranicava Sirenje

zlonamernog softvera: Ako
malver ude u jedan deo mreZze,
segmentacija ograniCava njegov
pristup drugim zonama, smanju-
juci potencijalnu Stetu.

Primer iz prakse:

U zdravstvenoj ustanovi, se-
gmentacija moze odvojiti me-
dicinsku opremu povezanu na
mrezu od sistema sa podacima
pacijenata. U slucaju kompro-
mitovanja loT uredaja, napadac
ne bi mogao direktno pristupiti
osetljivim medicinskim podaci-
ma.

2024

Kako funkcionise mrezna

segmentacifa?
Mrezna segmentacija se postize

pomocu razlic¢itih tehnologija, medu
kojima su najcesce:
e VLAN-ovi (Virtual
Networks),
o Firewall uredajii
e Access Control List (ACL) pravila
» Software-Defined Networking
(SDN).

Local Area

Koris¢enjem ovih alata, administratori
mogu postaviti specificne polise koje
reguliSu koje zone ili uredaji imaju
pristup  odredenim  resursima i
aplikacijama unutar mreze.

Na primer, moZete postaviti da
finansijska zona ima pristup
racunovodstvenim serverima, ali ne i
aplikacijama koje koristi razvojni tim.

9
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Da biste uspesno segmentirali mrezu, klju¢no je
razumeti koji uredaji i korisnici komuniciraju me-
dusobno i sa spoljnim resursima.

Ova analiza omogucava Analiza mreZnog sao-
identifikaciju kriticnih  bracaja je kljutna za
taCaka mreZe i pomaze u efikasnu segmentaciju
identifikaciji koji delovi jer omogucava:
mreZze mogu biti odvojeni
radi boljeg upravljanja 1.ldentifikaciju kriti¢nih
bezbednoscu. taCaka mreze
2.Razumevanje
obrazaca
komunikacije izmedu
uredaja
3.0tkrivanje
potencijalnih
bezbednosnih pretniji

2024
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Wireshark, ManageEngine
OpManager, SolarWinds
NetFlow Traffic Analyzer,
Nagios

Ciljevi analize
saobracaja:

 |dentifikacija
uredaja koji
najcesce
komuniciraju jedni s
drugima.

e Prepoznavanje
servisa i protokola
koji su kljuc€ni za
poslovanje.

e Razumevanje
obrasca dolaznog i
odlaznog
saobracaja, sto je
klju€no za
identifikaciju pretniji.
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Identifikacija uredaja i servisa na
mrezi

MreZa u srednje velikim kompanijama
Cesto sadrzi uredaje poput racunara,
servera, mobilnih uredaja, 10T uredaja
i specijalizovanih uredaja (npr. POS
sistemi).

Razumevanje njihovih funkcija poma-
ze u pravilnom grupisanju, Sto dalje
olakSava kontrolu pristupa.

Koraci za identifikaciju
uredaja i servisa:

1. lzvrSite mreZni sken: Kori-
stite alate kao Sto su Nmap ili
Advanced IP Scanner da identi-
fikujete sve aktivne uredaje na
mrezi.

2. Kategorizujte uredaje:
Grupisanje uredaja prema
funkciji i vlasnistvu (npr. kori-
snicki uredaji, serverska opre-
ma, loT uredaiji).

3. Mapirajte servise i proto-
kole: Uocite koji servisi i
protokoli (npr. HTTP, HTTPS,
FTP) su u upotrebi i u kojoj
meri su neophodni za poslo-
vanje.

Ova klasifikacija pomaze pri
definisanju bezbednosnih zona

i planiranju pravila pristupa
koja Ce obezbediti da svaka
grupa uredaja ima odgovaraju-
¢i nivo zastite.

Kriticna infrastruktura i odredivanje
prioriteta

U svakoj mreZi postoje kriticni uredaiji
ili servisi koji zahtevaju posebnu
paznju, kao Sto su finansijski serveri,
baze podataka s osetljivim informa-
cijama, ili uredaji koji kontroliSu vazne
procese (npr. proizvodna oprema).
Segmentacija omogucava da se ovi
sistemi dodatno zastite postavljanjem
u odvojene, posebno osigurane zone.

Kriterijumi za identifikaciju kriticnih
uredaja:

» Osetljivost podataka: Baze po-
dataka koje sadrze poverljive

informacije.
e Poslovna zavisnost: Uredaji ili
servisi Ciji gubitak znacajno

uti¢e na poslovanje.

e Pristup internetu: Sistemi koji
direktno komuniciraju sa in-
ternetom i podlozni su visem
riziku od napada.

Segmentacija klju¢nih resursa pruza
dodatni sloj zastite i omogucava
brzi odgovor u slucaju napada.
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Dokumentacija i mapa mreznog
saobracaja

. L . Koristani alati:
Precizna dokumentacija svih uredaja,

servisa, i pravaca mreznog saobracaja
je osnovna za planiranje segme-
ntacije. Kreiranjem mape mreznog
saobracdaja, IT tim dobija vizuelni
prikaz mrezne strukture, ¢ime postaje
lakSe definisati bezbednosne zone i
implementirati pravila pristupa.

U skeniranju i dokumento-
vanju uredaja vam mogu
pomoci ManageEngine
AssetManager Plus ili
ServiceDesk Plus koji imaju
ugradene ove mogucnosti.

Takode, cak i jednostavni alati
kao Sto su Excel ili Google
Sheets mogu pomodi u
kreiranju i odrzavanju ove
dokumentacije.

Sta ukljuéiti u dokumentaciju?

Listu svih uredaja sa IP adre-
sama

Tip uredaja, uloga, i vlasnistvo
Prikaz ~ povezanosti izmedu
uredaja i ucestalosti komuni-
kacije.

Razumevanje mreznog saobracaja i identifikacija uredaja predstavljaju osnovne
korake u procesu segmentacije mreze. Sa dobro definisanim pregledom
uredaja i njihovih komunikacionih veza, postavljaju se temelji za bezbedniju i
efikasniju mreZnu arhitekturu.
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2024

DEFINISANJE
BEZBEDNOSNIH ZONA
| POLISA PRISTUPA

Bezbednosne zone su logicki segmenti
unutar mreze koji obuhvataju grupe
uredaja i korisnika sa slicnim bezbe-
dnosnim potrebama.

RazliCite zone omogucavaju da se
primene specificna pravila pristupa,
Cime se smanjuje rizik od neovla-
S¢enog pristupa i napredovanja napa-
daca kroz mrezu.

Primeri uobicajenih bezbednosnih
zona:

» Kancelarijska zona: Ukljucuje
radne stanice, Stampace i
racunare zaposlenih.

o Serverska zona: Sadrzi kriticne
poslovne servere i baze podataka.

e loT zona: Obuhvata sve loT
uredaje kao Sto su kamere, senzori
i druge pametne komponente.

e Demilitarizovana zona (DM2):
Ova zona je posebno vazna za
servere koji su dostupni sa
interneta, kao Sto su web serveri i
mail serveri.

Segmentisanjem mreze na ovaj nacin
smanjuje se Sansa za neovlasceni
pristup osetljivim resursima i omogu-
cava lakSe pracenje bezbednosnih
dogadaja u specificnim zonama.

Formulacija pravila pristupa za
svaku zonu

Nakon Sto su zone definisane, slededi
korak je postavljanje kontrolisanih
pravila  pristupa  koja  ureduju
komunikaciju izmedu zona i unutar
svake zone. Ova pravila jasno definiSu
koji uredaji, korisnici, ili aplikacije

imaju dozvoljen pristup specificnim
resursima i uslugama.
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Kljucna pravila pristupa izmedu
zona:

1.Princip najmanjeg pristupa:
Obezbedite da svaki uredaj ili
korisnik ima samo minimum
neophodnih prava za obavljanje
svog posla.

2.Kontrola komunikacije izmedu

zona: Na primer, radne stanice u
kancelarijskoj zoni mozda nece
imati direktan pristup kriticnim
serverima u serverskoj zoni bez
dodatne autentifikacije.

3.0granicavanje pristupa inter-
netu: U zavisnosti od zone,
pristup internetu moZe  biti
limitiran, posebno u loT i
proizvodnim zonama.

Primeri polisa:
. Zona Dozvoljeni
Zona izvora . . Komentar
odrediSta protokoli
Kancelarijska Serverska HTTP, HTTPS PI’I.StUp“WEb
aplikacijama
Komunikacija
loT Serverska MQTT saloT
platformom
DMZ Internet HTTP, HTTPS, ‘ Og.ranlcen ,
DNS izlazni saobraca

14
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Najbolje prakse za postavljanje
polisa pristupa

Prilikom postavljanja polisa pristupa,
postoje opSte smernice koje mogu
pomodi u osiguravanju da segmen-
tacija bude efikasna i bezbedna:

o Koristite identifikaciju i auten-
tifikaciju korisnika: Obezbedite
da su svi korisnici koji pristupaju
osetljivim  zonama  prethodno
autentifikovani i autorizovani.

 Implementirajte dvofaktorsku
autentifikaciju (2FA): Posebno za
pristup kriticnim resursima.

e Kontinuirano pratite i prilago-
davanje pravila: Pristup pravilima
bi trebalo redovno azurirati kako

se mreza menja, ukljuCujuci
uklanjanje zastarelih uredaja il
korisnika.

e Pratite i analizirajte saobracaj
unutar zona: Kontrola saobradaja
omogucava brzo otkrivanje
neuobicajenih  aktivnosti, koje
mogu biti signal napada.

Definisanje zona i polisa pristupa
predstavija  kljuni deo procesa
segmentacije mreze. Pazljivim
planiranjem i kontrolisanjem pristupa
izmedu razlicitih  delova mreze,
organizacije mogu efikasnije zastititi
osetljive podatke i sisteme, smanjujudi
Sanse za napad i potencijalnu Stetu.

Alati za upravijanje pristupom i
segmentacijom

Postoje mnogi alati koji mogu pomodi
u postavljanju i upravljanju pravilima
pristupa izmedu zona:

e Firewall uredaji: Omogucavaju
granularnu kontrolu saobracaja
izmedu razlicitih zona.

e Network Access Control (NACQ):
Ovaj alat moze dodatno osigurati
da samo autorizovani uredaji
pristupaju specificnim zonama.

e |dentity and Access Management
(IAM) sistemi: Koriste se za
upravljanje identi-tetima [
autentifikaciju korisnika i uredaja.

Primer:

Palo Alto Networks firewall
moze biti konfigurisan da
segmentira saobracaj izmedu
zona, dok NAC uredaj dodatno
omogucava  kontrolu  nad
uredajima  koji  pristupaju
mrezi, osiguravaju¢i da samo
provereni uredaji imaju
dozvoljen  pristup  kriticnim
zonama.
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PRIMENA VLAN-OVA
ZA LOGICKU IZOLACUU
UNUTAR MREZE

VLAN-ovi su tehnologija koja omogu-

Cava logicku segmentaciju mreze,
omogucavajuci administratorima da
fizicku mrezu podele na manje

podmreze bez obzira na stvarni fizicki
raspored uredaja.

To znadi da uredaji unutar jedne
mreze mogu biti grupisani u razlicite

segmente (VLAN-ove) na osnovu
funkcije, odeljenja ili bezbednosnih
zahteva.

Primer VLAN konfiguracije:

e VLAN 10: Poslovna mreza za
zaposlene (192.168.10.0/24)

e VLAN 20: Proizvodna mreza koja
sadrzi loT uredaje
(192.168.20.0/24)

e VLAN 30: Gostujuca mreZa za
posetioce (192.168.30.0/24)

e VLAN 40: Administrativha mreza
sa kontrolisanim pristupom do
klju¢nih servera (192.168.40.0/24)

Prednosti koriscenja VLAN-ova za
segmentaciju

Koris¢enje VLAN-ova donosi brojne
prednosti kada je u pitanju upravlja-
nje mrezom i bezbednost:

» Logicka izolacija:  VLAN-ovi
omogucavaju logicku izolaciju bez
fizickih promena na mrezi.

e LakSe upravljanje pristupom:

Pravila  pristupa mogu  biti
definisana za svaki VLAN, Sto
pomaze u preciznijoj kontroli
saobracaja.

e Smanjenje rizika od napada: U
sluaju kompromitovanja jednog
VLAN-a, napadac nece modi lako
da pristupi drugim zonama.

* Fleksibilnost: VLAN-ovi omogu-
¢avaju brzo pregrupisanje uredaja
bez potrebe za fizickim preme-
Stanjem ili promenama.

Primer iz prakse: Kompanija moZe kreirati posebne VLAN-ove za
razliCite poslovne jedinice, omogucavajuci tako kontrolisani pristup
zajednickim resursima, kao Sto su fajl serveri, dok se istovremeno

onemogucava pristup osetljivim bazama podataka.
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Koraci za implementaciju VLAN-ova

1.1dentifikujte potrebe za segme-
ntacijom: Procena  poslovnih
jedinica i aplikacija koje bi mogle
imati koristi od logicke izolacije.
2.Dodelite IP opsege za svaki
VLAN: Na primer, VLAN 10
(poslovna mreza) mozZe Kkoristiti
opseg 192.168.10.0/24, dok (ce
VLAN 20 (loT mreza) koristiti opseg
192.168.20.0/24.
3.KonfiguriSite switch uredaje:
Postavite VLAN-ove na mreznim
uredajima tako da svaki port
switcha bude dodeljen specifi-
¢nom VLAN-u ili postavljen na
trunk mod, ako je potrebno vise
VLAN-ova na jednom portu.
4.Testirajte  izolaciju izmedu
VLAN-ova: Proverite da uredaji u
razlicitim VLAN-ovima ne mogu
medusobno komunicirati osim u
slucajevima gde su pravila pri-
stupa postavljena.
5.Primena i pracenje: Nakon imple-
mentacije, pratite saobracaj i
prilagodavajte pravila pristupa
prema poslovnim potrebama i
bezbednosnim rizicima.

Pristup izmedu VLAN-ova: Primena
rutiranja i pravila pristupa

lako VLAN-ovi obezbeduju logicku
izolaciju, postoji mogucnost da se
omoguci komunikacija izmedu odre-
denih VLAN-ova kada je to potrebno
za poslovne procese. To se postize
kroz:

e Rutiranje izmedu VLAN-ova: Mnogi
moderni switch uredaji imaju
ugradenu funkciju rutiranja koja
omogucava upravljanje saobraca-
jem izmedu VLAN-ova.

e Postavljanje Access Control List
(ACL) pravila: ACL pravila se koriste
za kontrolu tacno odredenih
tipova saobracaja izmedu VLAN-
ova, Cime se ograniCava pristup
samo na odredene resurse ili
servise.

Ako radne stanice u VLAN-u 10
treba da imaju pristup aplikaciji
na serverskom VLAN-u 40, ACL
moZze biti podeSen tako da dozvoli

samo odredeni saobradaj (npr.
RDP ili HTTP/HTTPS) izmedu ta
dva VLAN-a, dok ¢e ostatak komu-
nikacije biti blokiran.

Alati za upravljanje VLAN-ovima

1.Palo Alto Networks firewall:
Omogucavaju postavljanje polisa
kontrole pristupa izmedu VLAN-
ova sa visokom preciznoscu.

2.Cisco Catalyst Switches: Pruzaju
visok nivo kontrole nad VLAN-
ovima, uklju€ujuci napredne opcije
za rutiranje i bezbednosna pravila.

3.0pen-source alati: Alati kao Sto
su pfSense ili OPNSense, koji

omogucavaju rutiranje |
bezbednosnu kontrolu izmedu
VLAN-ova u malim i srednje
velikim mreZzama. 17
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IMPLEMENTACUA I
PRACENJE PRAVILA

PRISTUPA |

BEZBEDNOSNIH POLISA

Uloga pravila pristupa u
segmentaciji mreze

Pravila pristupa Cine osnovu
bezbednosti segmentisane mreze.
Njihova svrha je da definiSu dozvoljeni
i zabranjeni saobradaj izmedu razli-
Citih delova mreze, omogucavajuci
organizaciji kontrolu nad time ko i Sta
moze pristupiti osetljivim resursima.

Primer: U scenariju sa nekoliko VLAN-
ova, pravila pristupa mogu ograniciti
saobracaj izmedu korisnickih radnih
stanica i serverskih resursa,
osiguravaju¢i da samo ovlaséeni
korisnici mogu pristupiti odredenim
aplikacijama ili podacima.

e Princip

Kljucni principi za definisanje
pravila pristupa

najmanjeg pristupa:
Pravilo treba da omogudi samo
minimum neophodnog pristupa.
Na primer, zaposlenima koji rade
u prodaji ne treba omoguditi
pristup  serverskoj zoni  sa
finansijskim podacima.
Segmentacija na osnovu rizika:
Pristup izmedu segmenata sa
viSim i nizim nivoima rizika treba
da bude pazZljivo kontrolisan. Na
primer, 10T uredaji koji se nalaze u
niskobezbednosnoj zoni treba da
imaju ogranicen pristup mreznim
resursima.

Pravila po uzorku specifi¢nih
servisa: Pravila pristupa mogu biti
konfigurisana tako da dopustaju
samo odredene servise (npr. samo
HTTP i HTTPS za web servere),
Cime se dodatno smanjuje rizik od
napada.

18
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Koraci za implementaciju pravila
pristupa

1.l1dentifikacija poslovnih potreba:
Razumevanje zahteva za pristup
unutar i izmedu razlicitin
segmenata.

2.Postavljanje Access Control List
(ACL) pravila: Postavite ACL-ove
na firewall uredaje kako biste
ogranicili saobracaj izmedu
razlicitih zona i VLAN-ova.

3.Primena dvofaktorske autenti-
fikacije (2FA): Za kriticne resurse i

zone, dodajte 2FA kako biste
osigurali da samo ovlasceni
korisnici imaju pristup.

4.Redovno azZuriranje i revizija:

Pravila treba da budu prilagodena
razvoju poslovnih potreba i pretniji.
Obezbedite redovno azuriranje
kako bi se izbegli zastareli ili
nebezbedni pristupi.

5.Testiranje i pracenje: Testirajte
pravila pristupa kako biste se
uverili da su pravilno primenjena i
da ne ometaju normalan rad
poslovnih procesa.

Uloga alata za pracenje i nadzor
bezbednosnih polisa

Alati za monitoring omogucavaju
administratorima da prate kako se
pravila pristupa primenjuju i da
identifikuju sumnjiv  saobradaj ili
neovlascen pristup. Redovno pracdenje
takode pomaze u brzem odgovoru na
potencijalne pretnje.

Alati za pracenje i nadzor
bezbednosnih polisa

e SIEM sistemi (npr. Splunk,
ManageEngine Log360):
Prikupljaju i analiziraju po-
datke o aktivnhostima na
mreZzi, pruzajudi uvid u su-
mnjive dogadaje i aktivno-
sti.

Intrusion Detection
Systems (IDS) i Intrusion
Prevention Systems (IPS):
Prate mrezni saobracaj u
realnom vremenu i auto-
matski blokiraju sumnjive
aktivnosti prema unapred
definisanim pravilima.
Network Traffic Analysis
(npr. NetFlow Analyzer):
Alati za analizu mreznog
saobracaja  omogucdavaju
detaljno pracenje komuni-
kacije izmedu zona, identi-
fikaciju anomalija i brzi
odgovor na pretnje.
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Najbolje prakse za pracenje i
prilagodavanje pravila pristupa

* Redovno revidiranje i azuriranje
pravila: Pravila bi trebalo
revidirati najmanje kvartalno kako
bi se osiguralo da su u skladu sa
trenutnim bezbednosnim standa-
rdima i poslovnim potrebama.

* Pracenje klju€nih bezbednosnih
metrika: Ukljucite metrike kao Sto
su broj blokiranih pristupa, neo-
vlascenih pokusaja i odstupanja od
uobicajenog saobradaja.

e Analiza

logova i dnevnika
aktivnosti: SIEM i drugi alati
omogucavaju analizu logova kako
bi se identifikovale eventualne
pretnje i prilagodila pravila.

Trening i obuka zaposlenih:
Obucite administratore i IT osoblje
da prepoznaju potencijalne

pretnje i prilagode pristupne
polise kada je to potrebno.

PRILAGODAVANL.E |
OPTIMIZACUA  _
SEGMENTACIJE MREZE

Segmentacija mreze nije jednokratna
aktivnost; kako se poslovne potrebe,
infrastruktura i bezbednosne pretnje
razvijaju, vazno je da mrezna
segmentacija evoluira kako bi ostala
efikasna i bezbedna. Prilagodavanje i
optimizacija segmentacije omogucava-
ju organizacijama da:

e Smanje bezbednosne rizike:
Priagodavanje novih polisa pristu-
pa moze pomodi u smanjenju
napada na segmentisanu mrezu.

e PoboljSaju performanse mreze:

Prilagodena segmentacija optimi-
zuje mrezni saobracaj i smanjuje
opterecenje, Sto moZe poboljsati
performanse.

Odgovore na poslovne promene:
Razliciti sektori ili odeljenja mogu
zahtevati razlicite mrezne resurse
tokom vremena, Sto prilagodena
segmentacija moze omoguciti.

20
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Proces prilagodavanja segmentacije  Automatizacija i alati za
mreZe optimizaciju segmentacife

1.Analiza  trenutnih mreZnih
segmenata: Identifikujte da li svi
segmenti i pravila i dalje ispunjava-
ju poslovne potrebe i bezbedno-
sne zahteve. Pregledajte mrezni
saobracaj i upotrebu resursa kako
biste uodili neiskoriS¢ene ili nepo-
trebno opterecene segmente.
2.ldentifikacija promena u infra-
strukturi: Procenite da li su novi
resursi, servisi, ili korisnici uvedeni
u mrezu, kao i da li je potrebno
redefinisati segmente kako bi oni
bili adekvatno izolovani.
3.Unapredenje pravila pristupa:
AZurirajte ACL-ove i pravila za sva-
ki segment na osnovu novih be-
zbednosnih standarda ili promena
u poslovnim potrebama. Na pri-
mer, segment za radne stanice
mozda viSe ne treba pristup
odredenim serverskim resursima.
4.Testiranje segmentacije: Pre
nego Sto implementirate prome-
ne, testirajte nova pravila i segme-
nte na sandbox ili test okruzenju
kako biste osigurali da ne narusa-
vaju poslovne procese.

5.Pracenje uticaja i optimizacija:
Nakon primene novih pravila,
pratite performanse mreze i kori-
snicko iskustvo. Na osnovu poda-
taka o performansama i bezbe-
dnosti, dodatno prilagodite
segmentaciju.

Za efikasnu segmentaciju, koris¢enje
alata koji omogucavaju automatizaciju
i upravljanje moZe znacajno smanijiti
potrebu za rucnim intervencijama i
omogucditi brzu optimizaciju.

Preporuceni alati za optimizaciju
segmentacije:

* Alati za mreZznu automatizaciju:
Omogucavaju brzu i konzistentnu
primenu pravila kroz automatsku
konfiguraciju uredaja i sistema.
Primeri: Ansible, Puppet.

e SDN reSenja: Alati kao Sto su
Cisco ACI ili VMware NSX omo-
gucavaju centralizovano upravlja-
nje segmentacijom i brze promene
kroz softverske definicije mreze.

e Network Access Control (NAC)
sistemi: NAC sistemi automatski
prilagodavaju pristup korisnika na
osnovu unapred definisanih be-
zbednosnih polisa, omogucavajuci
segmentaciju zasnovanu na identi-
tetu i uredajima.

Primer:

Organizacija koja koristi SDN mo-
ze brzo prilagoditi segmente na
osnovu potreba, kreirati dodatne
segmente za privremene projekte
ili omoguciti izolaciju kriti¢nih re-
sursa u hitnim situacijama. 21
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Najbolje prakse za odrZavanje i
optimizaciju segmentacije

e Periodi€ne provere i revizije:
Redovno revidirajte sve mrezne
segmente i pravila pristupa. Ovo bi
trebalo  ukljuciti  mesecne il
kvartalne provere kako bi se
osiguralo da su sva pravila u
skladu sa promenama u
poslovnim zahtevima.

o Uskladivanje sa najnovijim
bezbednosnim standardima:
Segmentacija bi trebalo da se
prilagodi  prema  industrijskim
standardima, kao Sto su Zero Trust
ili NIST, koji pruzaju smernice za
optimalnu segmentaciju i
pristupnu kontrolu.

e Simulacija i testiranje pretnji:
Sprovodenje redovnih simulacija
pretnji moze pomoci u otkrivanju
potencijalnih  slabih  tacaka u
segmentaciji, Cime Cete
preduprediti bezbednosne rizike.

e Obuka osoblja i izgradnja
bezbednosne svesti: Ucinite
bezbednosna pravila vidljivim
zaposlenima, posebno onima u IT |
administrativnim sektorima, kako
bi segmentacija bila efikasnija uz
doslednu primenu od strane
korisnika.
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NAJCESCI IZAZOVI U
IMPLEMENTACUI |
ODRZAVANJU
SEGMENTACIJE

Kompleksnost implementacije

Izazov: Implementacija segmentacije
U mrezama, posebno onim velikim i
sloZzenim, moZe biti izuzetno zahtevna.
Ova sloZzenost cesto dovodi do
problema sa kompatibilnos¢u razlicitih
tehnologija i moze da zahteva sveo-
buhvatno planiranje i obuku osoblja.

ReSenje: Pocnite sa osnovnom se-
gmentacijom i postepeno razvijajte
sloZenije segmente. Koristite dokume-
ntaciju i alate za mapiranje mreze
kako biste olaksali planiranje. Imple-
mentacija korak po korak moze

smanijiti greSke i omoguciti lakSe prila-
godavanje novih segmenata.

Nedovoljna vidljivost u mrezi

Izazov: Bez jasne vidljivosti nad mre-
Zznim segmentima, moze doci do pre-
vida bezbednosnih rizika. Mnoge ko-
mpanije nemaju sveobuhvatan uvid u
saobradaj izmedu segmenata, sto mo-
Ze otezati prepoznavanje pretnji ili
anomalija.

ReSenje: Koris¢enje SIEM (Security
Information and Event Management)
sistema i drugih alata za pracenje
mreznog saobracaja moze pomodi u
identifikaciji sumnjivih aktivnosti.
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Odrzavanje efikasnih pravila
pristupa

Izazov: Kreiranje i odrzavanje preci-
znih  pravila pristupa moze Dbiti
kompleksno. PreviSe slozena pravila
mogu dovesti do greSaka ili propusta
koji otvaraju potencijalne bezbedno-
sne rizike. Istovremeno, pravila koja
nisu dovoljno stroga mogu omoguditi
neovlaséen pristup.

ReSenje: Koristite kontrolne liste i
automatizovane alate za upravljanje
pristupnim kontrolama. Pravila pristu-
pa trebalo bi periodi¢no revidirati i
optimizovati na osnovu promena u
mrezi i poslovnim potrebama. Auto-
matizacija kroz alate kao Sto su NAC
(Network Access Control) moze zna-
Cajno olaksati upravljanje pravilima.

Balansiranje bezbednosti i
performansi

Izazov: Efikasna segmentacija Cesto
podrazumeva stroga pravila pristupa,
Sto moZe negativno uticati na perfo-
rmanse mreze i produktivnost korisni-
ka. Na primer, suviSe restriktivha pra-
vila mogu usporiti pristup aplikacijama
ili uslugama.

ReSenje: Redovno merenje performa-
nsi segmentisane mreze omogucava
prilagodavanje pravila prema potreba-
ma korisnika i klju¢nim poslovnim pro-
cesima. Testirajte pravila pre imple-
mentacije i redovno revidirajte da
biste osigurali optimalnu ravnotezu
izmedu bezbednosti i performansi.

Resursi i budzet

Izazov: Implementacija segmentacije
mreze, narocito u velikim organizaci-
jama, zahteva dodatne resurse i bu-
dZet. Nabavka novih uredaja, softve-
rskih reSenja, i obuka osoblja mogu
stvoriti finansijski i operativni pritisak.

ReSenje: Za pocetak, usmerite budzet
na najkriticnije segmente mreze, kao
Sto su serverski i administrativni
segmenti, koji zahtevaju najvisi nivo
zaStite. Postepena implementacija
omogucava  efikasnije  koriscenje
resursa i budzeta, a upravljanje kroz
cloud i SDN tehnologije moze dodatno
smanijiti troskove. 24
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Kljucni zakljucci

Mrezna segmentacija pruza osnovu za
naprednu bezbednost, kontrolu i
otpornost u svakodnevnim
operacijama i u slucaju potencijalnih

pretnji. Kroz pazljivo planiranje i
doslednu  primenu, segmentacija
mreze:

e Smanjuje opseg napada:
Izolacijom osetljivih resursa od
preostalih delova mreze,
organizacija smanjuje Sanse za
lateralno kretanje napadaca i
omogucava brze otkrivanje
pretnji.

 PoboljSava kontrolu pristupa:
Definisanje pravila pristupa za
razliCite segmente omogucava
organizaciji da precizno kontrolise
ko moze pristupiti odredenim
podacima i resursima.

e Optimizuje performanse mreZe:
Segmentacijom se  smanjuje
opterecCenje u kriticnim mreznim
delovima, Sto vodi ka brzem
pristupu resursima i efikasnijem
koris¢enju infrastrukture.

Smernice za odrZavanje
segmentacije mreze

Efikasna segmentacija mreze zahteva
kontinuirano odrzavanje i prilagoda-
vanje kako bi ostala relevantna i be-
zbedna. Preporucujemo sledece kora-
ke za odrzavanje segmentacije:

e Periodi€cna analiza i revizija:
Uvedite redovne revizije mrezne
segmentacije, obavezno provera-
vajudi da svi segmenti ispunjavaju
trenutne poslovne i bezbednosne
zahteve.

e AZuriranje pravila i protokola:
Pravila pristupa, ACL-ove i firewall
konfiguracije treba aZurirati u
skladu sa novim bezbednosnim
standardima i pretnjama koje se
pojavljuju.

e Primena Zero Trust principa:
Kroz postepeno usvajanje Zero
Trust modela, organizacije mogu
dodatno unaprediti bezbednost
omogucavanjem pristupa na osno-
vu specificnog identiteta korisnika
i uredaja, bez implicitnog povere-
nja. 25
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Smernice za dalju optimizaciju
segmentacije

Nakon poCetne  implementacije,
razmotrite dodatne optimizacije koje
ukljucuju napredne tehnologije i
pristupe:

o KoriSéenje Al i masSinskog
ucenja: Ovi alati mogu pomocdi u
prepoznavanju anomalija u
saobracaju [ automatskom

prilagodavaniju pravila pristupa.

* Implementacija mikrosegme-
ntacije: Mikrosegmentacija na ni-
vou aplikacija omogucava dodatnu
bezbednost, posebno za kompa-
nije koje koriste oblak ili imaju
kompleksnu IT infrastrukturu.

e Kontinuirana obuka zaposlenih:
Obuka i podizanje svesti zaposle-
nih o bezbednosnim praksama
znacCajno doprinosi efektivnosti
segmentacije.

Sledeci koraci za implementaciju
segmentacije mreZe

Za kompanije koje tek zapocinju put
segmentacije mreze, preporucujemo
sledece korake:

 PoCnite sa osnovnim segme-
ntima: Identifikujte kljucne se-
gmente kao Sto su korisnicke
radne stanice, serverski resursi,
loT uredaji i administrativni
segment. Implementirajte osnovna
pravila pristupa izmedu njih.

» Pratite i prilagodavajte: Pratite
mrezni saobracaj i obavljajte
pocetne optimizacije. Na osnovu
dobijenih podataka, prilagodite
konfiguraciju pravila kako biste
postigli optimalnu bezbednost.

* Razvijajte strategiju za dugo-
rocnu optimizaciju: Pripremite
plan za napredne pristupe
segmentaciji, kao Sto su automa-
tizacija, upotreba NAC sistema i
integracija sa SIEM alatima za
pracenje.

Segmentacija mreze je proces koji znacajno unapreduje bezbednost i
performanse mreze, ali zahteva kontinuirano pracenje i prilagodavanje.
Korisnicima se savetuje da posvete vreme planiranju i postepenom
uvodenju segmentacije, kao i da obezbede potrebne resurse za
odrZzavanje bezbednosnih polisa.

Kontinuirano ulaganje u optimizaciju segmentacije mreze donosi
znacCajne prednosti u zastiti podataka i resursa, omogucavajuci
organizaciji da ostane otporna na sve sofisticiranije pretnje u sajber
prostoru.
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Net++ technology brine o bezbednosti vasih mreza i podataka. Nas tim
struCnjaka pomaze preduzedima da zaStite svoje sisteme od sajber
pretnji i da postignu sigurnost u poslovanju.

Nudimo:

e Implementaciju i podrSku: Postavljamo i prilagodavamo sisteme
kako bi vasa mreza bila zasti¢ena, a nasi strucnjaci su tu za podrsku
i odrzavanje.

e Obuku i podizanje svesti o sajber bezbednosti: Radimo obuke za
zaposlene i simulacije phishing za bolje razumevanje i sprecavanje
pretnji.

e Proaktivnu zastitu: Pomazemo vam da prepoznate pretnje pre nego
Sto postanu problem, koristeéi najnoviju tehnologiju i najbolje
prakse.

Nasa misija je da vam pruzimo osecaj sigurnosti i omoguc¢imo da se
usredsredite na poslovanje, dok mi brinemo o bezbednosti.
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