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Sta su SSL sertifikati?

HTTP s HTTPS




Sta je SSL/TLS?

Secure Socket Layer




SSL sertifikat ima dve glavne
funkcije:

. Kriptovanje podataka

o Solomogucava enkipclju,: stitkinformacije koje se
razmenjuju preko-mreze

. Autentifikacija i1 verifikacija

o SSL sertifikat potvrduje identitet web sajta,
oreduzeca ili-pojedinca



Sta su sertifikaciona tela
(CA)?

Nezavisna tela koja izdaju SSL sertifikate

= thaw 'te Primary Root CA

Lo J thawte EV SSL CA - G3




Nisu svi SSL sertifikati isti

. Domain Validation (DV) *

. Organization Validation (OV)

. Extended Validation (EV)




Google  DEEESEER
Chrome
i n i C ij a—t iV a Moving towards a more secure web

2016. Poc
. 0OCEO
O rOceS Developers: Read more about how 10 update your sites

To help users browse the web safely, Chrome indicates connection security with an icon

|
J n ap rede nJ a in the address bar. Historically, Chrome has not explicitly labelled HTTP connections as

non-secure. Beginning in January 2017 (Chrome 56), we'll mark HTTP pages that

O Z n Stl collect passwords or credit cards as non-secure, as part of a long-term plan to mark all
-t -t k k I HTTP sites as non-secure

ety on the It

[Updated on 12/5/16 with instructions for developers)




Buducnost HI TP sajtova

Eventual treatment of all
HTTP pages in Chrome:

A Not secure example.com




3. faza pocinje u julu 2018.

Pocetkom jula 2018. izlazi nova verzija Google
Chrome



Da li je prelazak na HI IPS
uticao na bezbednost Weba”?



Procenat HI [ PS sajtova




Procenat phishing sajtova
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Broj] HT TPS phishing sajtova

Proportion of phishing sites using HTTPS (trendline = 7 day average) ﬂTCMPT

Firefox 51 released \

N\

Chrome 56 rolled out




SSL na phishing sajtovima

Chrome File Edit View History Boo

O | D https://Iknd.in/?rid=TqigpSp X '

C | & Secure | https://lknd.in/?rid=TqgiqpSp

o Jedan od 4 phishing sajta ima SSL sertifikat

o (Google Chrome "Secure” indikatorom povecao
efikasnost phishinga



Otkud phishing __ ceesTee Gore
sajtovima SSL? |

. Svako moze da dobije
DV SSL sertifikat, cak |
besplatno




Zasto phishing sajtovi koriste
SOl

e /ato Sto https

sajt deluje W e | Following _
11 What does a green lock in a browser URL bar
|eg|tllmn0 . . mean? #CyberAware
® Zﬂa. J da |JUdI 10% Website is legitimate
veruju da zeleni [
katanac u P

browseru znacl
bezbedan sajt!



Google ukida "Secure”
indikator za HI IPS
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Fxtended

Validation
SSL

Osmislient 2007 kao
mera zastite od
phishinga

SSL industrija
prepoznala da ¢ce doci
do zloupotreba DV SSL

Secure connection

/our information (for exampl_e,'?..m:i: .‘»
ard numbers) is privatewhen*n;sson 0

i . ~r '.". (_)r‘?

- Certiﬂcate




Svrha EV SSL sertifikata

1. ldentifikacija pravnog lica koje kontrolise Web sajt

2. Omogucavanje kriptovane komunikacije sa Web
sajtom



“Sekundarna svrha EV sertifikata je da doprinesu
uspostavljanju legitimnosti pravnog lica koje upravija
Web sajtom | da budu sredstvo koje ¢e pomoci u
resavanju problema povezanih sa phishingom,
malverom | drugim formama online prevara.”

— CA/Browser Forum



Sekundarna svrha

. Otezatl sprovodenje phishing napada koriscenjem
sertifikata.

. Pomoci kompanijama koje su meta phishing napada il
online prevara gde se zloupotrebljava identitet da dodu
do alata pomocu kog ce lakse dokazivati svoj identitet
korisnicima.

. Pruzanje pomoci organima zakona u istrazi phishinga |
drugih online prevara ukljucujuci i kontaktiranje, istragu il
poravne mere protiv subjekta.



CA koje izdaje EV SSL
garantuje:

Pravno postojanje . [ thawte EV SSLCA- G

e BB wawsslicors

] |deﬂtltet ‘ www.ssl.co.rs
iIssued by: thawte EV SSL CA - G3
Expires: Tuesday, October 8, 2018 at 01:59:50 Central |
Summer Time

¥ Detalls

. Pravo koriscenja domena

. Autorizaciju EV sertifikata S
‘ 17413341
RS
. Tacnost podataka M gt
Nets + technology doo Beograd
HQ

. Ugovorni odnos

. Status sertifikata us

thawte, Inc
thawte EV SSL CA - G3

. Opoziv




G Cweme Ffis 108 Yew Matry BSocamaris Feople Wodow el YO U © - Ve wnms WM wand Al O K

et e——eet e ——

—
- - Teh . -

MOPONagl0eAdRNOB alAadxdlNZaAT0O0>C 9§




3 koraka do zelenod
address pbara

Procedura izdavanja BV Ssb sertifikata



KORAK . ) o
Validacija Organizacije
O-I J g J

registrovana, pod kojim imenom i na

O CA proverava da li je vasa organizacija
kojoj adresi.

7ait0? lnformacij.e O organizacijl |z Srbije
T o proveravaju se kod Agencije za
sertifikat privredne registre (APR).
treba
da garantuje
da iza sajta
stoji stvarna aprgovrs

organizacija
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KORAK
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zasto?

Da niko osim
vas ne bi
mogao da
dobije
sertifikat za
vas domen

Validacija Domena

CA proverava da li imate pravo da
koristite domen za koji trazite
sertifikat.

Informacije o domenu se proveravaju
slanjem domain approver emaila i
uvidom u WHOIS bazu.

whois-search.com
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KORAK
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zasto?

Da bl se
potvrdilo da
je navedena
organizacija

Zaista
porucila
sertifikat i da
je osoba koja
je navedena
kao kontakt
zZaista
zaposiena u
organizaciji

Telefonska verifikacija

CA poziva Organizacioni kontakt da
potvrdi porudzbinu i to iskljucivo na
broj telefona organizacije koji je
dostupan u javhom imenuku.

Sa glavnog broja poziv treba da se
prosledi Organizacionom kontaktu.
Ako poziv ne moze da se preusmeri,
agentu CA treba da se kaze broj ili
email na koji moze da dobije
Organizacioni kontakt.

Za Srbiju je relevantan imenik
Poslovne strane.

www.11811.rs



Vise informacija o

i SSL sertifikatima

Website Security
FOR | . Website Security
IES for Dummies



http://www.ssl.co.rs

Hvala na paznj

Anja Kis
anja@netpp.rs



