


Upecaj me – phishing problem

“Spear-phishing emails 
emerged as by far the most 
widely used infection vector, 
employed by 71 percent of 
groups. ”

Symantec ISTR 23 (2018)



Upecaj me – phishing problem

Prosečna cena phishing napada za srednja preduzeća u SAD?
$1.6 miliona

Prema SANS institutu, 95% od svih napada na preduzeća su rezultat
uspešnih ciljanih (spear) phishing napada.

Prema Symantec-u, phishing je u porastu kod svih grana privrede i
preduzeća svih veličina — nijedna kompanija nije sigurna.

Prema Webroot Threat Report-u, skoro 1,5 miliona novih phishing 
sajtova se kreira svakog meseca.
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Većina, ako ne svi, vaši zaposleni verovatno nisu u mogućnosti da 
prepoznaju phishing email — prema Intel-u, 97% ljudi širom
sveta ne mogu da prepoznaju sofisticirani phishing email.

Prema Deloitte-u, jedna trećina potrošača je rekla da će
prestati da radi sa firmama koje su imale cyber security 
upad/curenje podataka, čak i ako nisu pretrpeli materijalnu štetu.

Prema Aviva, nakon curenja podataka firme, 60% kupaca će
razmišljati o odlasku kod konkurencije, a 30% će to i stvarno
uraditi.
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Izvor: Kvartalna anketa infosec profesionalaca za 2018 - State of the Phish Report



Upecaj me – tipovi phishinga

• Spear phishing

• Clone phishing

• Whaling

• Voice phishing (Vishing)

• SMS phishing (Smishing)
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Upecaj me - rezultat

130 emailova (100%)

36 potvrđeno otvorenih
(27%)

20 klikova (15%)

7 gubitka kredencijala
(5%)



Upecaj me - rezultat

Prema Verizon Data Breach Investigations Report, 30% phishing 
poruka se otvori, a 12% klikne na link ili otvori maliciozni prilog.
Ako naše podatke/statistiku povežemo sa raspoloživih 800.000 
email adresa u Srbiji, dobijamo:

800.000 x 5% = 40.000 username/password-a (samo u Srbiji)
800.000 x 15% = 120.000 će kliknuti na recimo maliciozni link

“Mejlovi su kako privatni, tako i od firmi, institucija, udruženja, škola-
fakulteta i sl. ( baza se redovno, pedantno ažurira ).”
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Upecaj me

• Phishing obuka

• Merenje poboljšanja

• Phishing ankete/testovi (pitanja)

• Redovno ažuriranje šablona (akcenat na lokalnom sadržaju)

• Pretplata/servis
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