HONEYPOT




Sta je
Honeypot?

“A honeypot is a computer system that is
set up to act as a decoy to lure
cyberattackers, and to detect, deflect or
study attempts to gain unauthorized
access to information systems.” —izvor
“Whatls”

Honeypot - zamka — je raCunarski sistem
koji je podesen tako da bude mamac za
cyber napadace i tako da detektuje, odbija
ili proucava pokusaje da se ostvari
neautorizovani pristup IT sistemima.



Zasto

honeypot?

o Uk whE

Upoznavanje protivnika

Razumevanje napada

Pracenje aktuelnih trendova u napadima
Odvlacenje paznje sa vaznijih sistema
Statistika

Povecanje vidljivost — uvida u stvarne
pokusaje upada i napada

Deo “Golden Eye” ideje - inicijative



Honeypot platforma

e ELK stack
* Modularna/docker

* Centralna kolekcija sa vise honeypot
taCaka

* Laka vizualizacija prikupljenih
podataka

e Skalabilna




Demo time

* Vec 24 dana nas honeypot vredno
sakuplja i prati pokusaje upada i
napada na jednu nasu javnu IP adresu.

* Od aktiviranja IP adrese nisu prosla ni 2
min. do prve detekcije pokusaja
pristupa.

* |P adresa nikada pre toga nije
korisé¢ena...

TECHNOLOGY



* neocekivano veliki broj pokusaja pristupa
sistemu

* Holandija medu top zemljama odakle stizu
napadi

* Kina, Vijetnam - oCekivano

* |oT je realnost, kamere i DVR sistemi

* “brute force” napadi

e “dictionary” napadi

* najcesc¢e kombinacije username/password




Demo — ima li sta iz Srbije?

e Sistemi inficirani sa
malware-om

e |oT— kamere i DVR

* Top provajderi odakle
dolaze napadi

.
* User/password kombinacije 4 i}
* Protokoli/kanali napada ¥ S aisis aes s

R
SZ2E11.00000116.12201.1300
A=: 001212482841



HONEYPOT

pridruzite nam se!!!

Postavite senzor(e) kod vas:

* sve Sto je potrebno je jedna javna IP
adresa

* mi obezbedujemo Raspberry Piili u
dogovoru koristimo vas stari hardver

* Linux/docker sa senzorima (Windows,

ind. kontroleri, web server...)

Dobijate:

* jzvestaje

* |lokalnu vidljivost

* mapu napada (*u pripremi)
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